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Platforma aktivniho
obranného
zpravodajstvi

Zabezpeci vas uspech
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IBM REAQTA HIVE

UDRZTE SI
NASKOK
PRED
UTOCNIKY

Uplny prehled od koncovych bodii
az po infrastrukturu

IBM ReaQta-Hive monitoruje koncové
body vné operaéniho systému pomoci
technologie NanoOS, ktera je prvni
svého druhu na svété. Tato platforma
nabizi Gplny prehled o infrastrukture

a umoznuje v redlném ¢ase zaddvat
dotazy o koncovych bodech.

Integrace MITRE ATT&CK™
a odhalovani v realném case

IBM ReaQta-Hive nabizi prohledavani
infrastruktury v redlném case

a hledani konkrétnich pfiznakd
naruseni, binarnich kédu a chovani.
Platforma obsahuje i kompletni
mapovani taktik a metod MITRE™

a vice nez 120 parametrd s moznosti
prohledavani.

PLATFORMA AKTIVNiIHO OBRANNEHO ZPRAVODAJSTVI
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Sledovani

Pripraveno na audity

IBM ReaQta-Hive pomaha auditordim
odhalovat mezery v dodrzovani predpist
tim, Ze skenuje a analyzuje koncové
body. V redlném ¢ase pfitom poskytuje
informace o nevyhovujicich koncovych
bodech, takze auditofi mohou nové
vzniklé problémy rychle napravit.

Ochrana, ktera prekona zastarala

feseni i automatizovana upozornéni

na hrozby

Uméla inteligence IBM ReaQta-Hive se
pribézné uci, takze dokaze odhalovat

i nové techniky a dfive neznamé

hrozby, které by starym rfesenim

a program{m na bazi signatur unikly.
Systém vcéasného varovani
automaticky odhali vznikajici hrozby,
takze bezpecnostni tymy mohou
provést kompletni posouzeni
bezpecénosti jesté pred jejim narusenim.
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Sledujte poc¢atek hrozby i jeji postupny vyvoj.
NanoOS bude pokracovat ve shromazdovani
informaci i v pfipadé uplného napadeni systému.
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Pokrocila detekce hrozeb pomoci
dualni umélé inteligence

Systém dvoji umélé inteligence IBM ReaQta-Hive
spoleéné zajistuje detekci v nékolika bodech.
Prvni systém pracuje na urovni koncového

bodu, kde vyhledava skodlivé aktivity

zamérené na konkrétni zafizeni. Druhy

systém vyhledava podezrelou ¢innost

na urovni infrastruktury.

Rychla reakce na incidenty
a snadné pouzivani

Uzivatelské rozhrani IBM ReaQta-Hive umoziuje
analytikim zareagovat na hrozbu béhem

necelé minuty. Rozhrani analytiky navede

k udalostem s nejvyssi prioritou a uméla
inteligence incident automaticky

rekonstruuje a posoudi jeho rozsah

a dopad na infrastrukturu. Postup analyzy

je jednoduchy a nevyzaduje zadné dalsi
bezpecénostni prostredky.

NAVSTIVTE FREEDIVISION.COM



IBM REAQTA HIVE

VYHODY

IBM REAQTA-HIVE

IBM REAQTA:
TECHNOLOGIE

PO BOKU VASEHO

BYZNYSU
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1. NanoOS je odolny a pro uto¢niky neviditelny.

Vzdalena naprava hrozeb.
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bezpecnostnimi feSenimi.

INCIDENTS PER DAY

Reseni, které Ize vyrazné pfizp(isobit.

V¢asna detekce novych a nezndmych hrozeb véetné ransomwaru.

Minimalni vliv na vykon koncovych bodd.

Otevrena rozhrani APl umoznuji snadné propojeni se stavajicimi

Last 30 days ~

MOST ACTIVE INCIDENT CONNECTIONS Last 30 days ~

North America
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Ziskejte Uplny prehled o své infrastrukture diky platformé,
kterd je sofistikovand, a presto se s ni snadno pracuje.
Nebudete potrebovat nové zaméstnance ani dovednosti.

Snadné pouziti

* Instalace je snadnd. Platforma se stara
o to, aby co nejméné narusovala vasi
¢innost. Podporuje GPO, SCCM a veskera
dalsi FeSeni softwarového inventére, takze
instalaci Ize bezproblémoveé provést
metodou push.

+ Uzivatelsky pratelsky hlavni panel

zajistuje unifikovany postup feseni incidentd.

Prizplsobitelné detekéni strategie

+ Systém lIze flexibilné prizplsobovat tak,
aby dokazal odhalit jakykoli scénar hrozby.
* MUzete vytvaret vlastni postupy reakce

a napravy, které vyhovuji potfebam vasi
spole¢nosti.

Skenovani v cloudu

+ Metadata souvisejici s veskerymi
incidenty se porovnavaji s cloudem
IBM ReaQta, ktery urci jejich zavaznost.
+ Potencidlni hrozby odhalite jesté dfiv,
nez Utok vibec zacne.

Automatizované prehledy

+ Pfehledy vznikaji automaticky a mohou

byt okamzité predlozeny vedeni spole¢nosti.
« Pfehledy poskytuji jasné informace

o infrastrukture a zachycuji mimoradné
aktivity v siti.

DALSI INFORMACE NAJDETE NA STRANCE FREEDIVISION.COM
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Spolec¢nost IBM ReaQta

Nase spolecnost vznikla spojenim nékdejsich expertli na ofenzivni
kybernetickou bezpeénost se zkusenostmi ze zpravodajskych sluzeb
a odborniky na patrani po hrozbéach. Spolec¢né zkusenosti obranct
a UtocnikG pomohly nalézt novy zplsob, jak prekonat omezeni,
kterd tradi¢ni bezpe¢nostni nastroje predstavuji. IBM ReaQta fesi
zabezpeceni koncovych bodl novym zplsobem. Na zatizeni pohlizi
jako na entity s dynamickym a vyvijejicim se chovanim. Tento pristup,
spolu se Spickovou umélou inteligenci, zarucuje organizacim vSech
velikosti neprekonatelny prehled a rozsahlé moznosti vyhledavani
a sledovani hrozeb.

NAVSTIVTE FREEDIVISION.COM
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