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Zesilena obrana proti vSsem hrozbam

ODSTRANI MEZERU V ANTIVIROVE
BEZPECNOSTI

Kybernetickych utokt v poslednich letech pribylo a jsou stale sofistikovanéjsi. Jejich odhalovani
a naprava Skod je zaroven pro bezpecnostni analytiky stale komplexnéjsi.

Bez schopnosti nové generace, které by zlepsily prevenci a detekci Utokd, je tradicni software, napfriklad
antivirové nastroje, v podstaté neucinny a nespolehlivy. Zatimco Ctete tento text, u celé fady organizaci,
které nemaji nezbytny bezpecnostni software nové generace, dochazi k naruseni ¢innosti v disledku
utoku, coz je stoji penize.

Systém IBM ReaQta-EON byl navrzen s pouzitim nejmodernéjsich prilomovych technologii v oblasti umélé
inteligence a strojového uceni. Poskytuje tedy klicové bezpecnostni funkce, které kazda organizace
potiebuje, aby se dokazala ubranit modernim hrozbam. Vase organizace nyni miize bez namahy zlepsit
svoji provozni odolnost a posilit obranu pred rusivymi kybernetickymi ttoky.
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PROC SI
BEZPECNOSTNI
TYMY VYBIRAJI
IBM REAQTA-EON

Jednoduché pouziti, elegantni instalace.
Antivirové Feseni nové generace od firmy
ReaQta ztélesnuje myslenku ,nepretrzité”
obrany za vSech okolnosti, dokonce i v pfipadé,
ze tymy pracuji vzdalené nebo off-line.

,Diky schopnosti odhalit utocnika
jeste predtim, nez do systému
pronikne, miZe IBM ReaQta zajistit
odolnost proti nahlému priniku.”

Frost & Sullivan

Systém, kterému ddveruji analytici
po celém svété. Nedilnd soucdst
projektu ,Multisandbox”.

VirusTotal

»Brilantni ochrana koncovych bodd,
jejiz komplexni a snadno pouzitelné
uzivatelské rozhrani umoZnuje
problém snadno izolovat a vyresit.”

Telco Provider

»,Nyni mame lepsi prehled o nasSich
koncovych bodech a dokaZzeme
odhalit hrozby, které antivirovy
software prehlédne. Bezpec¢nostni
pozice nasi organizace se vyrazné
zlepsila.”

Financni instituce
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NEPREKONATELNA
OCHRANNA
TECHNOLOGIE

IBM ReaQta-EON spojuje tradi¢ni

i moderni metody obrany

s nejmoderné&jsimi strategiemi umélé
inteligence a strojového uceni.
Utoéniky tak dokaze zastavit v redlném
Case. Takovy systém vas ochrani

pred zndmymi i neznamymi hrozbami,
takZe omezi nutnost uchylovat se

k ndkladnym reakcim

a odstranovanim skod.

CLOUDOVE ANTIVIROVE
RESENi NOVE
GENERACE+

Moduly EON jsou cloudové a do plného
provozu je uvedete béhem nékolika
sekund. Pro uzivatele to znamena
rychlou instalaci s velkou finanéni
Usporou. Tymy usSetfi znacné naklady
na infrastrukturu a adrzbu, protoze
server a software Hive Brain™ za
uzivatele zajisti a spravuje

spole¢nost IBM ReaQta.

Poznamka: Instalaci Ize provést
snadno pomoci skupinovych zasad
(GPO), spravce konfiguraci
systémového centra (SCCM)

nebo rucné.
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RYCHLA A SNADNA
SPRAVA

Diky autonomnimu ochrannému modulu
IBM ReaQta-EON a optimalizovanému
uzivatelskému rozhrani si analytici vystaci
jen s minimalni spravou a mohou snadno
reagovat na hrozby. Cloudovy hlavni panel
je pristupny prostrednictvim jakéhokoli
webového prohlizece, a to kdykoli

a z libovolného mista. Lze ho tedy snadno
spravovat, kdykoli je zrovna potfeba.

SKALOVATELNE
ZABEZPECENI

Diky IBM ReaQta vase ochrana roste spolu
s vasim byznysem. Kdykoli bude potreba
rozsifit zabezpeceni, budete moci hladce
pridat pokrocilé funkce a analyzy,
napriklad vyhledavani hrozeb, cloudové
sledovani hrozeb, artefaktovou analyzu,
automatizaci odstranovani nasledkd,
detekéni strategie a pristup pomoci
rozhrani API. Spoleénosti, které pozaduji
neustalé sledovani, mohou zvolit
nepretrzité spravované sluzby, které
bezpecénostni tym IBM ReaQta poskytuje
prostrednictvim IBM ReaQta-MDR.

Ctyfi snadno nastavitelné rezimy boje s malwarem
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IBM REAQTA-EON
VYNIKA?

IBM ReaQta-EON spojuje osvédcené technologie
s vysoce pokrocilymi metodami detekce,
kontroly pred spusténim a prevence,

a chrani tak klicova data vasi organizace

a jeji Zivotné dulezité informace.
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Upozornovani a prevence v redlném Case
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Strom chovani ReaQta poskytuje komplexni upozornéni a prehled o Gtoku

Jak je IBM ReaQta-EON zajistuje

Pomoci dynamické emulace a technologie
sekvencovani Utokd detekuje skodlivy kod v souborech
jesté pred jejich spusténim. Zdrojovy kéd souboru je
pred jeho Uplnym spusténim béhem nékolika milisekund
nékolikrat zkontrolovan, takze je v podstaté zabranéno
spusténi potencidlné skodlivych soubord.

Kazdy modul koncového bodu obsahuje technologii
dudlni umélé inteligence a Nano OS™ od firmy IBM
ReaQta. Je tedy schopen rozsifené proprietarni detekce
a autonomniho provozu i v pripadé, jsou zarizeni
off-line. Nase technologie umélé inteligence detekuje
pokrocilé a noveé vzniklé hrozby diky hlubokému
porozuméni infrastrukture a uréeni jejiho standardniho
chovani.

Diky umélé inteligenci IBM ReaQta dokazete ziskat
a korelovat vS§echny informace z komplexnich
upozornéni, takze z nich v redlném case vznikne
vyCerpavajici prehled situace. A neni k tomu potreba
zadny manualni zasah.

IBM ReaQta-EON zajistuje karanténu nezddouciho
malwaru, aby jej bylo mozno déle provéfit a odstranit.
V tom se lisi od klasické ochrany, ktera takové
soubory véetné falesnych poplacht automaticky
maze.

IBM ReaQta-EON pomoci analyzy chovani rozsifuje
ochranné schopnosti i na obranu pred nové vzniklymi
hrozbami a utoky ransomwaru. Analyzou chovani
soubor( podle sekvence kybernetickych Gtokd

dokaze IBM ReaQta-EON odhalit hrozici Utok a zastavit
Skodlivé procesy jesté pred jejich provedenim.

Ugelem této funkce je prilbézné zastavovat zndmé
Utoéniky prostrednictvim osvédcenych bezpecnostnich
technik heuristiky a prevence zalozené na signaturach.
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Spolec¢nost IBM ReaQta

Nase spolecnost vznikla spojenim nékdejsich expertli na ofenzivni
kybernetickou bezpeénost se zkusenostmi ze zpravodajskych sluzeb
a odborniky na patrani po hrozbéach. Spolec¢né zkusenosti obranct
a UtocnikG pomohly nalézt novy zplsob, jak prekonat omezeni,
kterd tradi¢ni bezpe¢nostni nastroje predstavuji. IBM ReaQta fesi
zabezpeceni koncovych bodl novym zplsobem. Na zatizeni pohlizi
jako na entity s dynamickym a vyvijejicim se chovanim. Tento pristup,
spolu se Spickovou umélou inteligenci, zarucuje organizacim vSech
velikosti neprekonatelny prehled a rozsahlé moznosti vyhledavani
a sledovani hrozeb.
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